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Roadmap Tecnica

Le Componenti del Progetto;

Cos’e la Blockchain e come e integrata nel progetto;
Integrazione delle componenti Software;

| Micro-Servizi;

Le UIP (Unita Intelligenti di Prossimita);

Data Analisys con MQC;

Risultati finali del progetto di ricerca.
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Le componenti del progetto

Il Progetto ReASSET é stato sfidante per varie ragioni.

Dal punto di vista tecnico, una delle principali sfide & stata
quella di dover integrare componenti fortemente eterogenee tra
loro e di creare un sistema resiliente che consentisse a queste
componenti di interoperare.

Diamo uno sguardo a queste componenti

Le componenti Software:

1. La Blockchain;
2. Le UIP (Unita Intelligenti di Prossimita); UIP

3. App Call Center;

4. Software di Digitalizzazione;

5. Server MQTT,;

6. CMMS (Computerized Maintenance Management System);
7. Sistema a Micro-Servizi;

Le componenti Hardware:

1. Sensoristica loT;

2. UIP (Unita Intelligente di Prossimita);
3. Impianto pilota
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Cos’e la blockchain e com’e integrata nel progetto

La blockchain é essenzialmente un registro digitale decentralizzato e distribuito che registra le transazioni in modo
sicuro e trasparente. Si tratta di una catena di blocchi, ognuno contenente una lista di transazioni. Ogni blocco &
collegato al precedente attraverso un processo crittografico, formando cosi una catena continua di blocchi.

Rete centralizzata:

+ Tuttele decisioni e il controllo sono concentrati in un'unica entita o nodo centrale;
«  Glialtri nodi si connettono e comunicano attraverso questa entita centrale;

+ L'entita centrale detiene 'autorita e il potere decisionale.

Rete Decentralizzata:

« llcontrollo & distribuitotra i vari nodi della rete, ma non necessariamente in modo uniforme;

* | nodi operano in modo autonomo e contribuiscono collettivamente alle decisioni e al mantenimento della rete;
* Ladecentralizzazione spesso favorisce laresistenza alla censura e la sicurezza.

Rete Distribuita:

* llcontrollo e le decisioni sono condivisi tra pit nodi, senza un'autorita centrale;

*  Ogni nodo in una rete distribuita ha una copia dei dati o delle risorse e pud prendere decisioni autonomamente;
« Ladistribuzione contribuisce a una maggiore resilienza e ridondanza del sistema.
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Cos’e la blockchain e com’e integrata nel progetto

ENRICO FERMI
AVERSA - SEDE DI PARETE

. Cos'e una Funzione di Hash?

Una funzione di hash & un algoritmo che accetta un input
di qualsiasi dimensione e restituisce un output di
lunghezza fissa.

Block #123 Block #124 Block #125
s g e = | Block #122 Hash Block #123 Hash Block #124 Hash
2. Caratteristiche Principali: fock 122 Has oy | [[OSKEIZI RS ock #124 Has
» Determinismo: Lo stesso input produrra sempre lo Timestamp Timestamp Timestamp
stes§o hash; = Nonce Nonce Nonce
» Rapida Computazione: |l calcolo dell'hash deve essere
veloce: Transaction #817 Transaction #7002 Transaction #353
Y Metadata Metadata Metadata

Irreversibilita: Dovrebbe essere difficile, se non
impossibile, risalire allinput originale conoscendo solo
I'nash;

Effetto Valanga: Piccole modifiche all'input dovrebbero
produrre un hash completamente diverso.

3. Utilizzi Comuni:

UNSONS TUROMA
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Integrita dei Dati: Verifica se i dati sono stati alterati
calcolando I'hash e confrontandolo con un hash di
riferimento;

Crittografia: Usato nelle firme digitali e in altri protocolli
crittografici;

Strutture Dati: Utilizzato in tabelle hash, alberi Merkie e
altro.

. Esempio Pratico:

MD5("Hello, World!") = 65a8e27d8879283831b664bd8b7f0ad4

PQ)N %@Eﬁ%vm RE ACT ;U
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Transaction Data

Transaction #725
Metadata
Transaction Data

Transaction #933
Metadata
Transaction Data

Transaction #xxxxx
XXXXXX
KAXXXN

Transaction Data

Transaction #3155
Metadata
Transaction Data

Transaction #2111
Metadata
Transaction Data

Transaction #xxxxx
XXXXXX
XXXXXX

Transaction Data

Transaction #10005
Metadata
Transaction Data

Transaction #8555
Metadata
Transaction Data

Transaction #xxxxx
XXXXXX
HEXAXX

Importanza nelle Blockchain
Blocco Hash: Ogni blocco in una blockchain
contiene I'hash del blocco precedente, garantendo
l'integrita e I'immutabilita della catena.
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Cos’e la blockchain e com’e integrata nel progetto

La Community Fiduciaria da un punto di vista “tecnico”

Mediante le proprieta di fracciabilita ed immutabilita della Blockchain, &
possibile creare un ambiente “TRUSTLESS”

Un ambiente TRUSTLESS € un ambiente dove nessuno dei soggetti coinvolti
nello stesso ha la necessita di fidarsi degli altri.

Questa € al chiave di volta che la blockchain introduce in ReASSET.

Ad ogni attore della filiera viene assegnata un’identita mediante ed ogni interazione/relazione tra essi €
tracciata (entrambe cose mediante le proprieta della blockchain), trasparente e immutabile.

Facciamo un esempio pratico (che € una semplificazione voluta di un caso reale).

1) lo manutentore vengo identificato ed effettuo I'operazione di manutenzione;
2) Alla conferma, il sistema traccia le performance dell’asset monitorato e valuta i tempi che ci ho messo a
riparare;
3) A seguito di un calcolo di performance dell'attivita di manutenzione (di solito gia indicata nel contratto),
posso passare a pagare/dare un rating all'attivita manutentiva essendo certo che:
1) | tempi di manutenzione comunicati sono registrati ed immutabili, associati ad un’identita ben precisa
2) Le performance dell'asset registrate sono certe sia nell’acquisizione che nella conservazione;
3) Posso elaborare i risultati (pagamenti, bonus, etc.) su dati obiettivi
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Integrazione delle componenti Software

Platform Front-End Component CMMS Component
e " .
ec : | Integrazione software
Tuns | IEE|T == ] @:.,
I L'attivita tecnico-scientifica pit sfidante & stata quella di
i B Aoy S integrare moduli software eterogenei tra loro e farli funzionare
- *-‘ - i e 2 it ‘ i D secondo un’orchestrazione ben precisa.
c neoe
- Nello specifico, sono stati integrati i seguenti moduli:
i e }._? P | P o | Pl ] i s
; 2 I 2 s in 1) UnCMMS (Computerized Maintenance Management
.................................. % I —_ ¢ System);
| == I S— - . 2) Unmodulo di Analisi Dati;
Y — [J: . . .
O et e i T JH : 3) Unmodulo di comunicazione con le UIP;
o2 : o A S A
ks aade e 4) Unmodulo di comunicazione con le APP;
=G T smteammmme®_5) Unmodulo di connessione con la blockchain;
-*:::*——ﬂ_ —= I - e I ¥ (R ——\
z“m_w - —— 6) Lablockchain;
(= e ~ 5
— | vy
Pt [r———— {
v’h—r. § .C::u- ] C Coter J ¥ opaen
cwie nedes fa:—n-d:
. I T == Integrazione Basi di Dati
N o Y ; \
e | 1
'#Ldl—‘ : \ma H 2 1) CMMS Component: & il servizio che fornisce un CMMS
e o s T i (Computerized Maintance Management System) con i vari
attori della Community;
Otichin deta sirsge 2) Off-Chain Data Storage: ¢ il servizio che gestisce tutti i dati di
storage (documenti, file, foto, video, etc.);

slele

© s

3) Multi Blockchain Infrastructure: & il servizio che si occupa
della configurazione e gestione delle blockchain. Pud essere
o interno o fornito da un provider BaaS.
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| Micro-Servizi

Monolithic Architecture Microservice Architecture

Un Micro-Servizio & un software che in un sistema & adibito ad un
unico compito e, le altre componenti software, si affidano a lui
ogni qualvolta c’e la necessita di portare a termine quel compito.

In ReASSET sono stati utilizzati i micro-servizi per implementare il
prototipo e cid ha comportato i seguenti vantaggi (tipici dei

Business Data micro-servizi):
Logic Access Layer

1) Se un micro-servizio va aggiornato/spento non _si
compromette I'integritd/funzionamento di tutto il sistema, ma
solo di una funzione;

2) E stato possibile distribuire i servizi su server differenti
utilizzando i CONTAINERS;

3) E stato possibile implementare tecnologie diverse e specifiche
per lo scopo dei micro-servizi (es. Java per la parte di
processo, javascript per il server, dart, .NET, etc.);

4) Una scalabilitad e capacita di manutenzione migliore.

Binaries / Binaries / Binaries /
Libraries Libraries Libraries

Ma cosa sono i CONTAINERS?

\

Un container & un'unita di software leggera e portatile che
include tutto il necessario per eseguire un'applicazione, inclusi il
ginaries/ [l Binaries/ [l Binaries / codice, le librerie e le dipendenze. | container isolano
Libraries Libraries Libraries ' . . . . . L e
l'applicazione dal sistema operativo e da altre applicazioni,
fornendo un  ambiente  consistente e  riproducibile
indipendentemente dall'ambiente in cui viene eseguito.

Server Hardware Server Hardware

Virtualization Containers Queste caratteristiche li rendono ideali per implementare i micro
servizi.
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Esempio: Micro-Servizio Data Ingestion

Questo € I'esempio di uno dei tanti micro-servizi sviluppati nel prototipo
ReASSET.

Questo micro-servizio € I'unica componente software che dialoga con le UIP
(siain lettura che scrittura) e di conseguenza:

SCHEMA DI SINTESI DELLA CONFIGURAZIONE DEL MODULO DI DATA INGESTION PER LE UIP )
PIATTAFORMA MAAS , 1) Se il componente dovesse

LEGENDA fd B guastarsi, il resto del

TOPIC MOSQUITTO

PRHRECIRE, sistema continuerebbe a

- -

B - R o 4 4 g 1 funzionare (resilienza).
fonia Ingestion (per BRITY) : 1 - 2) Nel caso di modifiche al

’ MOSQUITTO BROKER (Besery, protocollo di comunicazione,
e ‘ i mat i [+ e l'unica componente su cui

i < - intervenire (manutenibilita e

|

|

FrA=1—f o cuen _"’“"SE“V‘ - scalabilita);

| : I 3)
——

Scritto in Typescript su

Node, comunica con le UIP
| ‘ mediante protocollo MQTT
II‘ e > (diverse tecnologie):

e

MSG_IND_JY

DATA CONVERTER
(ISON)

s

[ % B S S~ S
|
|
|
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Le UIP (Unita Intelligenti di Prossimita) e I'area di Testing

Per certificare i dati da inviare alla Piattaforma MaaS sono state realizzate le UIP che, oltre a certificare
che il dato acquisito sia valido/non manipolato mediante sistemi di sicurezza sia software che hardware,
effettuano anche delle elaborazioni con IA (Fuzzy Logic) per calcolare i TREND degli ASSET connessi.

Nel prototipo di ReASSET e stato costruito un
impianto fotovoltaico tipo su scala di laboratorio con
connessa la UIP mediante sensori LBE ove si sono
svolti i seguenti test:

1) Acquisizione dati mediante le UIP;

2) Valutazione performance mediante UIP;

3) Valutazione qualitativa intervento mediante MQC
(Matrice di Quantificazione della Certezza)

‘ UIP/loT (FV+BATT+INV+Carico)

N\ 5
Y g - !" o

Bilancio Energetico finsle trs energia solare in ingresso sl sistems fotovoitaico e carico utiizzstore

OSTENIAMO LA RIPRE

Schemadell'impianto fotovoltaico tipo su scala di laboratorio utilizzato per il testing
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Le UIP (Unita Intelligenti di
Prossimita) e 'area di Testing

Simulatore segnalazione UIP.

Questo softwace imia una segasiazicae di anomalia per l'asset panaello solare

Ienis segnalzioos anomatia

Segnalazione inviata con successo
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Micro-Servizio Data Analisys con MQC

Mediante il micro-servizio di Data Analisys ed i dati REAL-TIME acquisit dalle UIP, & possibile realizzare
algoritmi di intelligenza artificiale che possono sia fare una valutazione qualitativa di un eventuale
intervento effettuato, sia indicare in modo quali/quanitativo da cosa puo dipendere I'eventuale degrado

prestazionale
E— OBSOLESCENZA: Rrendimento Fotovoltaico progressivamente B — SURRISCALDAMENTO: Temperatura Fotovoltaica molto
decadante. URY tanm) == o mianii) maggiore di quella di riferimento  T°Fv >> T°mev
Obsol F Itaica - Rendi (Nanni)
o
0130 .
pec UISTA EVENTI (On-line/Real-Time)_
A [T 0,46 0.74 0.51 0.00 0,14 0,00
0an  MQC-DIAG S Y T [ ] [ S
0120 Potenza IN_IRR (W), 1 | 1180 L 035 | 037 |
e Temp.Pannelio [*C) 2 | 450 | 060 | | | |
ada Potenza FV out (W)| 3 | 143 045 | Lox | | oo |
0,412 Potenza Batterla (W] aq 22,0 ! | | 000 | !
o110 Numero Anni di esercizio 5 |10 000 | | L 000 | o014 |
O 2 4 06 F VN UMD UXNDREMNENMOBOLUULEODNAYNND QU EON MY NN O
et TIV e fend_ob Y
I.IS!A EVENTI (On-line/Real-Time)
[ oes | 048 030 014 033 063 000 !‘?F“‘:F“' ot Sese b et ot oo 3
- |Control el PUlho der modul 0gn 3 men
- - - MQQ'D‘AG - — A ‘l 8 - C_ l 0 l € l F B/ Surrhscaldamento X [Controfio delio stato detle cefie fotowoltache
Potenza IN_IRR [W]| 1 935 .. 030 000 | l C|Ombreggiamento |Controffo deghi eventuali ombreggioments
Temp.Pannelio [‘C]'i 2 35,0 . 000 l | | | ‘q.waw‘qq_s) L. |Controfio i tutte le conmessioni e di eventuoli donms meccon
Potenza FV out (W) 3 115 045 | 014 | | 000 | \ ly | Contralic 1o stote di wita f< 20 anni) dei ponnell
Potenza Batterla Mll 4 22,0 | | 0,00 | | | f[1ffetta gy
Numero Anni di esercizio 5 10,0 0,08 | | 033 | o6 |
LISTA EFFETTI
AT‘, . |Controvio della pulttio det modul ogne 3 mest
l . LControlio delo stoto deife cefle fotavoltan he
Ww - {controtio deglh eventooh ombreggroment

[Anomalie di Sistema (l - [Controllo o) tutte ke connéssion] e di eventuali danni meccani!

7
=4
T
1 X {Controllo 1o state o wtg [< 20 anni) def panneil

Flettetto ¢ |

Bilancio Energetico finsle tra energia solare in ingresso s!sistems fotovoltaico e carico utiizzatore
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Al’rre componenh Software di ReASSET

ReASSET

App Call Center
Software di Digitalizzazione _ = "Boomms
" ’
o FE— ==
== e = — =
E=— ] ———

CMMS (Computerized Maintenance Management System)
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Risultati finali del Progetto di Ricerca

Mediante I'implementazione tecnica e la definizione dei processi, si € riusciti a realizzare un prototipo completo
che va dalla digitalizzazione degli asseti alla messa in opera delle attivita manutentive da parte delle aziende

appaltatrici.
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Scenario Operativo del Prototipo della Piattaforma Servizi di ReASSET
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Risultati finali del Progetto di Ricerca

Progettazione e implementazione di un PROTOTIPO Dimostrativo (TRL4) di Piattaforma MaaS ReASSET atto a
verificare non solo la fattibilita del Concept, ma anche la “scalabilita” del Progetto.

a) Implementazione della «Comunita Fiduciaria» di manutenzione, basata sulla condivisione inter-operativa e
trasparente di informazioni autenticate e protette (Infosfera/Blockchain); sulla Identita Digitale degli asset e
di tutti gli Stakeholder appartenenti ad essa; sulla Digitalizzazione deqli asset di manutenzione e
dell'anagrafica tecnica, fino al tracciamento immutabile di tutte le transazioni funzionali ed economiche, tra i
diversi “attori”.

b) Semplificazione e Automazione real-time dei Processi (Smart Contract) alla base della gestione dei contratti
di Global Service di manutenzione e di Facility Management (es.: sopralluoghi, aggiornamenti di anagrafica
tecnica, procedure di approvvigionamento materiali e fornitura di pezzi di ricambio, pagamenti, ecc.).

c) Monitoraggio e tracciamento real-time delle operazioni di manutenzione (UIP/loT), della loro effettiva
esecuzione in campo e della loro efficacia (performance) al fine del mantenimento/allungamento del ciclo di
vita degli Asset strategici di patrimoni immobiliari impiantistici.

d) Approccio Win-Win nei rapporti funzionali e nelle transazioni trai diversi “attori” della Comunita Fiduciaria,
“facilitato” non solo da un processo di “rivalorizzazione” dei rispettivi ruoli funzionali, ma anche supportato
da meccanismi di premialita basati sull’utilizzo inclusivo di processi di Gamification aventi anche il compito di
rendere piu stimolante il cambio di paradigma.
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